Bukti Penerapan dan evaluasi terhadap
keamanan Data dan Informasi

Strategi dari keamanan informasi masing-masing memiliki fokus dan
dibangun tujuan tertentu sesuai kebutuhan. Contoh dari keamanan informasi
antara lain
1. Physical security adalah keamanan informasi yang berfokus pada strategi

untuk melindungi individu atau anggota organisasi, aset fisik, dan tempat
kerja dari berbagai ancaman seperti bahaya kebakaran, akses tidak sah, dan
bencana alam.

2. Personal security adalah keamanan informasi yang berkaitan dengan
perlindungan pribadi, biasanya mengacu pada tingkat keamanan fisik.

3. Operasional security adalah keamanan informasi. Ini menyangkut strategi
organisasi untuk memastikan bahwa ia beroperasi tanpa gangguan.

4. Communication security adalah keamanan informasi yang ditujukan untuk
melindungi media komunikasi, teknologi komunikasi, dan hal-hal internal
lainnya. Kemampuan menggunakan media dan teknologi komunikasi untuk
mencapai tujuan organisasi.

5. Network security adalah keamanan informasi yang berfokus pada perangkat
jaringan, data organisasi Anda, cara Anda melindungi jaringan dan
kontennya, dan kemampuan untuk menggunakan jaringan Anda untuk
menjalankan fungsi komunikasi data organisasi Anda.

Integritas Data :

Integritas data sangat penting karena memastikan informasi tidak diubah dan
masih benar. Ini membantu menjaga kepercayaan pelanggan dan klien dan
melindungi reputasi perusahaan.

Untuk melindungi kerahasiaan, keamanan, dan integritas data dan informasi,

rumah sakit Budi Rahayu menerapkan :

® Hak Akses hanya kepada yang berhak, melalui sistem user dan password
yang kuat.

® Untuk Layanan offline, maka pengakses data dipastikan miliki indentas yang

benar dan memiliki kewenangan.

Data Server yang bersifat rahasia, berada di lingkup rumah sakit.

Akses data server terbatas kepada yang berhak dan memiliki wewenang.

Data selalu di Backup, untuk menjamin data tidak hilang.

Terdapat sistem untuk mengatasi Down Time; sehingga data selalu dapat

diakses tepat waktu.

Terdapat CCTV untuk Area penyimpanan data.



# USER DAN PASSWORD UNTUK KEAMAAN DATA
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USER PASSWORD TIAP KARYAWAN
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[E Jelajahi 24 Struktur [] SQL 4 Cari %t Tambahkan =} Ekspor [ Impor =7 Hak Akse:
Q—T—I ¥ id id_karyawan wusername password nama_user

[ & Ubah £ Salin @ Hapus 379 21 00320 Ilizweati

[] & Ubah % Salin @ Hapus 380 23 00323 . -~ Edi Yulianto

[ ¢ Ubah F& Salin @ Hapus 381 25 00326 Wlargarita Surmiati

[ o Ybah Fc Salin @ Hapus 382 26 00330 - Sulistyani

[ o Ybah % Salin @ Hapus 383 27 00335 Sunarni

[ o Ybah % Salin @ Hapus 354 28 00343 Do Putra Rini

] & Ubah 3 Salin @ Hapus 385 30 00344 Anjarnati

] « Ubah 3 Salin @ Hapus 386 31 00346 - © Sriwahyuni

[ & Ubah e Salin @ Hapus 387 32 0034 Diewi |slita

[ & Ybah Fe Salin @ Hapus 358 33 00354 Partina

[ & Ybah & Salin @ Hapus 383 34 00351 FPaulinus Jumaono

[] o« Ybah Fc Salin @ Hapus 350 35 EEEE S KW Santoso

[ & Ybah Fe Salin @ Hapus 321 36 00343 C.HAgus Sunarto

[ & Ubah 3£ Salin @ Hapus 392 37 00359 - 8 Rosalia Sulasih

] « Ubah 3¢ Salin @ Hapus 393 35 00363 Agustin Tri Sulawati

J o Ubah Fc Salin @ Hapus 395 98 00525 . Maria Magdalena Mi Made Kurniawati
[] o Ybah Fe Salin @ Hapus 396 49 00387 Tatik WWinarni

[ o Ybah Fe Salin @ Hapus 397 54 00406 - Christiana Sri Istiawatiningsih
] o Ybah Fe Salin @ Hapus 398 63 00429 Christina Murita
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[ & Ubah % Salin @ Hapus 400 40 00368 Yuwita haria Suprihati

[] & Ubah 2t Salin @ Hapus 401 42 00372 ’ enik

[ & Ybah Fe Salin @ Hapus 402 43 00376 Yuni Masitowati

] o Ybah e Salin @ Hapus 403 44 00377 Harini

[ & Ybah & Salin @ Hapus 404 45 00331 Ana Puspita
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password
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nama_user

Gregorius Joko Widagdo
Krisna Bayu Setyawan
Andrianus Aden Manda Alvino
Maria Hetty Herawati

Kukuh Andri Suprijanto

Ermi Widiastuti

Sunarni

Cicilia ht. Wyidayati

St Emilia Indah Eko Setyawati
Elia Dwi Rahayu Putriasih
Budi Santoso

Elizabeth MNiken Budi Anggraeni
Betty Susetyaningrum

Puji Achmad Yani

Yulia Maria

Elizabeth Sri Rahayu

Lucia Sri Yuliani

Tri Susilawati

htartha Turasih

Yuliana Turnini

Kalista Evaningsih

St Hendrina B M. 55p5, SE.
Florentina Magdalena

Reny Yudiant

Surniati



# LOKASI SERVER TERSENDIRI
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# LOGIN SERVER dengan User / Password

€ 5 C (A ik e 2 & O 7w

& Webmin

You must enter a username and
password 1o login to the server
on192.168.168.4

- [sername
- Password

| Remember me

=] Signin



# MONITORING SERVER
Anywhere, Anytime oleh petugas SIMRS/IT yang punya
wewenang.

€ > C A Tidakaman | kipsi/192,168168. 12 * O =

System Information [

16% ) 54 %

42% \ 32%

System hostname itserverd (127.0.1.1)

Gperating system Debian Linux 10.0

Webmin version 1984 &

Authentic theme version 19847 B @

Time on system Wednesday, Novemnber 16, 2032 12:57 PM
Kernel and CPU Linux 5.0.0-32-generic on x86_64

Processor information Intel (R} Xeon(R} CPU 8040 @ 1.86GHzZ, 2 cores
GPUtemperatures Care1:56'C  Core2:54'C

System uptime 67 days, 238 hours, 25 minutes

Running processes 271

CPU load averages 0.78 (1 min} 0.98 (& rins) 0.30 (18 mins)

Real memory 1.59 GIE used / 1.16 GiEt cached / 2.92 GIB total
Virtual memory 86062 MIE used /1.99 GIE total

Local disk space 1.83 TiB used / 3.77 TiB free / 561 TiB total

Package updates package updates are available
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Recent Logins

IP address

192168165246
1802481318

192.168.165.246
192.168.165. 246

MWetwark Interfaces

Mame Type

enp3sifl  Ethernet
enp3sfkd Ethernet

enpdss Ethernat

Disk Usage

Mounted As

fmntfdata

Jfmntfdatad

= = = = = = = = = =
o o o o o o o o o o
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Last active at State
1116/2022 12:56:40 PM This login
11/14/2022 1004057 PR
11717/2022 7:21:48 AM Logged in
1102022 9:35:43 AM Logged out
Interface Speed IPv4 Address IPv6 Address Metmask
fesl:218:17ff.feds4
1000ME/s 192.168.163.4 s 2082882860 19
192.168.100.4 2552882880 1%
N
o address configure Nore
d
Type Free Total Device 1D
- : UUID=6343d264-c8e2-41b
extd 81% (175.57 GiB) 219.08 GIiB 5 2901-ca116d57deas
fdevidisk/by-uuid/sesaal
extd 75% (2.67 TiB) 3.88TIE 91-a2fe-4c9d-aBe1-Facel
afebacf
devidisk/ty-uuid/20152
fusebli 52% (954.28 GIB} 1.81TiB Al Dysold)
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